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Cybervorfalle «<Gemeinden» Okt-Nov 2023

CYBER-ANGRIFF AUF ICT-SYSTEME DER
GEMEINDE ZOLLIKOFEN

23. Novernber 2023

Aufgrund eines Cyber-Angriffs in der Nacht auf den 22. November 2023 stehen die ICT-Systeme der
Gemeindeverwaltung Zollikofen zur Zeit nicht zur Verfligung. Die notwendigen Massnahmen zum Schutz von
Daten und ICT-Infrastruktur wurden eingeleitet.

Deutschland

Auf die ICT-Systeme der Gemeinde Zollikofen ist ein Cyber-Angriff veriibt worden. In der Nacht auf den 22

November 2023 haben die Uberwachungssysteme einen externen Angriff festgestellt. Simtliche ICT-Systeme
wurden heruntergefahren und vom Internet getrennt.

MEHRE STADTE UND KREISE BETROFFEN
Hackerangriff sorgt fiir Verwaltungsausfall in NRW
Mit externen Cybersecurity-Spezialisten werden zurzeit die ICT-Systeme vertieft untersucht, damit diese méglichst

zeitnah wieder hochgefahren werden kannen. Die Gemeinde Zollikofen verfiigt iiber externe Backup-Systeme, die Aktuell sind mehrere Stadte und Kommunen in Nordrhein-Westfalen offline. Grund dafir ist eine
nach derzeitigem Kenntnisstand nicht vom Angriff betroffen sind. Cyberattal:ke auf einen kommunalen IT-Dienstleister

Aktuell sind die Mitarbeitenden der Gemeindeverwaltung weder per E-Mail noch per Telefon zu erreichen. Auch
Mitteilungen/Bestellungen via Internetseite der Gemeinde Zollikofen www.zollikofen.ch erreichen die 31. Oktober 2023

Gemeindeverwaltung momentan nicht. Kundinnen und Kunden sind gebeten, die Gemeindeverwaltung personlich Davon betroffen sind demnach 72 Mitgliedskommunen in Sidwestfalen, darunter die Landkreise Hochsauerlandkreis, Markischer

am Schalter zu kontaktieren, wobei nur beschrankte Dienstleistungen erbracht werden konnen. Fur Notfalle ist eine i " i " s . Al " " " "
9 Kreis, Olpe, Siegen-Wittgenstein, Soest sowie mehrere Kommunen im Rheinisch-Bergischen Kreis und einige externe Kunden im

Hotline eingerichtet worden. Die Hotline ist wahrend der iiblichen Offnungszeiten unter der Nummer +41 79 102 63

67 2 erreichbar Bundesgebiet. Wie die Regionalzeitung Sauerland Kurier berichtet, geht man im Hochsauerlandkreis davon aus, dass der IT-Ausfall
. mehrere Tage dauert. Die meisten Verwaltungen seien nur noch telefonisch erreichbar, da auch der E-Mail-Verkehr betroffen ist, heiftt
SC hweIZ es im Bericht.
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Agenda

I Akteure und Bedrohungen aus dem Cyberraum

! Wie werden Cyberangriffe durchgefihrt?

I Best Practice: Wie kdnnen Sie sich schitzen?

! Fragen — was Sie schon immer mal fragen wollten!

Aber zuerst mochte ich mich und meine Funktion vorstellen....
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Cyberkoordinator

Empfehlung fiir die
Nationale Cyberstrategie (NCS) Umsetzung zur kantonalen
Cyber-Organisation

12. Januar 2021

Download-Link:

Download-Link:
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Cyberkoordinator: Aufgaben

1 Ansprechperson fur alle Cyberbelange des Kantons

1 Ist SPoC fiur die Bundesbehorden (z.B. NCSC, NDB,
BABS)

I Vernetzung der Akteure (staatliche und private)

I Beurteilt/Erhoht das kantonale
Sicherheitsdispositiv
I 80 Gemeinden
I ~ 60 Unternehmen und Institutionen

1 Verfolgt die Cyber-Entwicklung auf strategischer
Ebene
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01 - Cyberbedrohung

Welche Cyberakteure und Cyberbedrohungen gibt es?
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Informationsgesellschaft

Daten sind das neue Ol Informationen das neue Gold

Volumen der jahrlich generierten/replizierten digitalen Datenmenge weltweit von 2010
bis 2022 und Prognose bis 2027 (in Zettabyte)
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Quelie Weitere Informationen:
DG Weltweil

CLEAR WEB oder
SURFACE WEB

Datenvolumen
4%

fiir Kl interessant

90%

6%
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Zettabyte-Ara

Zettabyte =025 % 107 Zettabyte A I 0 N 0 S
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Wertschopfungsraum «Internet»

Internet 1997 Internet 2021
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Angriffsflachen «Internet»

Content

gipawl [B1D0S

Datenabfluss (Beispiele)

Backbone Infrastructure Internet,
Level 4 IXP (NAP), BGP-Routers

Backbone Infrastruktur, Telefon- & Internet
Level 3 |

anbieter (ISP) inkl. SAT- Kommunikation

GSM Cell tower, WiFi, LAN
Level 2 !

Data center, Cloud-Services, IoT-Backbone

personal Smartphone, Laptop, Home router,
Level 1

USB-Drives, IoT-Devices

Sprache, Bewegungsprofile, Vorlieben, Ideen,
Level 0 i

Soziale Interaktionen

30.11.2023
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Beispiel: E-Mail versenden

Level O
Level 1
Level 4

>

Level 3
Level 2
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gw 82
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Home TSP (1 ISP — BB IXP IsP Mail SP
Legend:
@ TSP: Telecom Service Provider
ISP: Internet Service Provider
BB IXP: Backbone Internet Provider
/ Hacker Mail SP: Mail Service Provider
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Arten von Cyberbedrohungen

Vorlaufzeit I Unterschiedliche Vorlaufzeiten fir
dm— hoch Vorbereitung bei Bedrohungsformen.
Konflikt . . . .. .
I Spionage ist omniprasent und wird
G I i .
o) e 5 dauernd ausgelibt.
g Informations- & .g
o — Beeinflussungskampagnen &
= 2
organisierte Kriminalitat .g
3
Aktivismus ]
Vandalismus
tief
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Herausforderung: Sichtbarkeit

sichtbar

Aktivismus Vandalismus
—— . . Terrorismus /
Beeinflussungskampagnen

Konflikte (Cyber in War)

unsichtbar
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Pyramide der Cyberakteure

! Ubergédnge zwischen den

Einteilungen sind fliessend
-
I Zusammenarbeit zwischen den
Akteuren horizontal und vertikal
I Zuordnung nicht immer klar

Professionalitat

Entwickler / motivierte Hacker
User / Script kiddies
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Beispiel: Strukturen staatlicher Akteure

Assessed Structure of
Russian Cyber Programs

oberer Teil der «Pyramide»

™

Unit 26185 Unit 74455 Unit 71530 Unit 64829

staatliche Akteure

professionelle Organisationen

involvierte Cyberakteure

"~ OPOCREHeE
N
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Beispiel: Cyberangriff staatlicher Akteur

L
H Explore

& Settings

¢«  Tweet

o Gonjeshke Darande

berattack against Iran's steel industry

412Retweats 194 Quoto Twoots 1,386 Lik
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S 80 S s Sl il 3 W 39Y53 2 i 3 ol 08 Gpias
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08

Q. SearchTwitter
New to Twitter?
G Sign up with Google

& Sign up with Apple

Sign up with phone or emall

Relevant people

o Gonjeshke Darande @
it 2ile 0353 Lol KusaniS aisla K748
, Telegram

Trends for you
HTPMP
The Us

#Hbundesratswahlen

30.11.2023

Don’t miss what’s happening
People on Twitter are the first to know,

Angriff auf iranisches Stahlwerk (Juni 2022)

W 6.56 Q0 @ 11/11 15:18 o
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Beispiel: Strukturen cyberkrimineller Akteure

) 43 3
unterer Teil der «Pyramide» ey 2383 s
Colah
il '}
@ N\ e e
protessionelle Urganisationen 3. N -
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Entwickler / motivierte Hacker

involvierte Cyberakteure

Quelle: NCSC / EFD
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Risikobetrachtung
bolddes  lominelle ke 1. Monetéare Anreize ziehen immer
Anzahl Angriffe mehr Softwareentwickler in
R Bedrohung cyberkriminelle Gruppierungen.
g2 2. Immer mehr professionelle Tools
ge sind Cyberkriminellen verfugbar.
£5 ¢
g2
<o
Fiir Unternehmen (KMU) und

Gemeinden gehen von professionellen

Cyberakteure (Professionalitat) . . . . .
cyberkriminellen Organisationen die

@ E— — @ groBte Gefahr aus!
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02 - Cyberangriff

Wie wird ein Cyberangriff durchgefihrt?
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Hauptausloser: Anforderungen an Software

«Eierlegendwollmilchsau»

benutzer- multi-
freundlich funktional
vernetzt
30.11.2023

I Grossere Anzahl von Codezeilen

I Hohe Abhangigkeiten von
anderen Softwarekomponenten

I Entwickler kennt «seine»
Software nicht mehr vollstandig
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Ubersicht: Anzahl Codezeilen

Anzahl Programmcodezeilen

1 15 Fehler pro 1'000 Linien
Softwarecode

I Behebung eines Softwarecode-
Fehlers bendtigt 30 mal Ianger als
eine Linie Softwarecode zu
schreiben.

I Behebung dadurch fur
Softwareunternehmen unattraktiv

Aus Softwarecodefehler

entstehen Schwachstellen!
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Schwachstelle, Verwundbarkeit und Exploits

Programmcode Fehler im Softwarecode Verwundbarkeit (Vulnerability) Exploits Angreifer

Softwarecode-Fehler 1

Softwarecode-Fehler 2 Ausnutzbarkeit
Softwarecode-Fehler N
Softwarecode-Fehler M Programmcode

Vulnerability: Schwachstelle mit einer Ausnutzbarkeit

Exploit: Technik oder Programmcode der eine Verwundbarkeit ausnutzen kann

30.11.2023 VSLG-Seminar: Cybersicherheit in der Verwaltung — Bedrohungen, Akteure und Schutzmassnahmen 22



KANTON
LUZERN

Ablauf eines Cyberangriffes

[ Phase 1: Vorbereitung ][ Phase 2: Eindringen I Phase 3: Exfiltration ]

Command md\(mom on
Control Objective

- . % 01153101
% o Pt 1C 01
@ 01 =01
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Cyberangriff: zeitliche Verhaltnis

A

[ Phase 1: Vorbereitung ][ Phase 2: Eindringen I Phase 3: Exfiltration

»
»

30.11.2023

Zeitbedarf

VSLG-Seminar: Cybersicherheit in der Verwaltung — Bedrohungen, Akteure und Schutzmassnahmen

24



KANTON
LUZERN

Arten von Cyberangriffen

o o
H 3 =B aE

Schadsoftware- Passwortangriffe Ransomware Man-in-the- Phishing URL-
angriffe Middle-Angriffe Interpretation/
URL-Poisoning

3 e a
N\ SR e — o oo
\ na AAAAAA “
AAANAANA,
SQL-Injection- Cross Site DDoS-Angriffe DNS-Spoofing Botnetze Watering-Hole- Insider-
Angriffe Scripting Angriffe Bedrohungen

... die heute haufigsten Angriffe
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Beispiel: Ransomware

typischer Ablauf (double extortion) mogliche Auspragungen:

PHISHING KLICK AUF MALWARE ANGRIFF WIRD HACKER:IN HAT ZEIT
MAIL DIE MALWARE NICHT GEMELDET DATEN ZU STEHLEN °.,aA'“P'° AL

A0On with CUStOmeg,y
WO

o
6\\)
&8

Ca
‘@ @ ‘. ] " ® a Q\@O" = ‘,\pleD%):]l‘yr to,,
. S
4 h

b\e extop, .
ooog_‘f\llr:mm, "o,}

!
a-m- -

GESTOHLENE DATEN: LOSEGELD- SYSTEME WERDEN VON ER/SIE FINDET DIE
ZUSATZLICHES FORDERUNG HACKER:IN MANUELL "KRONJUWELEN"
DRUCKMITTEL VERSCHLUSSELT

Neu: Einsatz von intermittierende Verschlisselung
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03 - Schutzmassnahmen

Wie konnen Sie sich schiitzen?
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Empfehlung 1:

Sensibilisierung der Gemeindemitarbeitenden

I 46% der erfolgreichen Cyberangriffe
sind infolge von Unachtsamkeit oder
The Importanceof — o o0 mangelnde Schulung der

Cybersecurit I'lg Y

Mitarbeitenden mdaglich.

I Fehlendes Verstandnis fur die
Gefahren und die Auswirkungen

I Melden Sie in jeden Fall
Sicherheitsvorfalle ihrem IT-
Administrator (Fehlerkultur)

——— Awaty
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Angebot Kanton: E-Learning KKJPD/SVS

I Das JSD wird das E-Learning
o KKJPD/SVS interessierten Gemeinden
() SUEIImTETITT.. eCyAd  Qumpmiex kostenlos zur Verfliigung stellen:

1 Alle Gemeinden erhalten dazu ein
: : Infoschreiben (ab dem 08.12.2023)

I Boarding der Gemeinde
Mitarbeitenden ab Januar 2024 durch
Cyberkoordinator

ettt e i e e AUSWETrtUNg dezidiert far jede
Link Gemeinde mit Plattform moglich
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Empfehlung 2:

Kennen der kritischen Prozesse (BCM)

I Auswirkungen mannigfaltig

I Evaluieren Sie die kritischen
Prozesse in ihrem Arbeitsumfeld

I Prufen Sie die Abhangigkeit von
der IT dieser kritischen Prozesse

I Definieren Sie
Notbetriebsprozesse (ohne IT)

I Planen Sie die max. Ausfallzeit mit
ihrem IT-Dienstleister
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Empfehlung 3:

Uben von Cybervorfillen in der Krisenorganisation

Table Top Excercise (TTX)

Verwaltung

Gemeinderat

Aa

doY%

@

Gemeinde und Stadte

Weitere...

ooop>

OTHER

Krisenorganisation

= e
(externer) IT‘DiEnsﬂeist/ ﬂ‘fﬁ-
| 1T =
L5

Ubungsleiter

Cyber-Szenarien

- DDos-Attacke

- Ransomware Attacke

- Sensitiver Datenverlust
- etc.

30.11.2023

Mehrwert:

! Notfallplane optimieren

I Zusammenarbeit starken

I Schwachstellen erkennen

I Wirksamkeit erhohen

I Rollen / Verantwortlichkeiten
! Train as you fight
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Empfehlung 4:
Passwortsicherheit

Ubersicht Passwortmanager

& dashlane  EJRoboForm o B

& Logme B 0 P2SSWOrd
Password Security with Convenience D E po-r
- LastPass:--|
7S @ ‘@ keeper

True Key

< StickyPassword @ m o

30.11.2023

Verwenden Sie komplexe Passworter (min. 8
besser 12 Zeichen)

Beispiel:
Immer am Montag um 8 Uhr treffe ich mich mit Cybie auf eine
n Kaffee — dazu gibt es 1 Gipfeli

Passwort: laMu8UtimmCaeK-dge1G

Verwenden Sie niemals gleiche Passworter
fur unterschiedliche Dienste

Wechseln Sie Passworter regelmassig (max.
90 Tage)

Einsatz von Passwortmanager fiir sichere
Aufbewahrung

Evaluieren Sie ein gutes und sicheres
Produkt fiir lhre Gemeinde
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Empfehlung 5:
Einsatz von zweiten Faktor fiir Anmeldung (2FA)

1. Faktor: >
. = Benutzername/Passwort Anmeldung
erfolgreich
Anfrage fir 2. Faktor >
>
Bestatigung 2. Faktor
Benutzer Server Daten

Wenn immer moglichen setzen Sie diesen zweiten Faktor ein!
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Empfehlung 6:

Einsatz von VPN im Home Office, aktuelle Systeme

Einsatz von VPN

Hacker Angreifer

8

Home Office/
unterwegs  Sichere VPN-Verbindung

Internet
 — ]
| —11]
\ —m

[ ™

= PABAGAN
[T

" %

www |==

Webseite

Biiroinfrastruktur

I Halten Sie ihre Endgerate-,
Serverbetriebssysteme und
Antivirenprogramme aktuell

I Home Office: Greifen Sie

ausschliesslich Gber eine geschutzte
Verbindung (VPN) auf ihre Burodaten
zu

I Home Office: Surfen Sie nie direkt
mit ihrem Blrogerat im Internet
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Justiz und Sicherheitsdeparteme
Departementssekretariat
Bahnhofstrasse 15

6002 Luzern

NS

/
-

Vielen Dank!
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